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INTRODUCCION

La presente guia presenta la estructura acerca del manejo del Planes
Estratégicos de Tecnologias de la Informacién - PETI o también conocido como

Planes estratégicos de las Tecnologias de la informacion y las Comunicaciones

El plan estratégico se desarrolla en el E.S.E Hospital Rosario Pumarejo de Lépez
y unidades funcionales relacionadas a la misma. A continuacién se encuentran
los objetivos y alcance de esta guia, asi como los lineamientos del Marco de
Referencia de Arquitectura para la Gestién de TI, que soportan la misma.
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OBJETIVOS

Referenciar terminologia acerca del plan de manejo de tecnologia de la

informacion a nivel hospitalaria

Conocer el manejo e integralidad de los diferentes procesos soportados

en el sistema de informacion institucional

Generar guia de los procedimientos que se realizan por medio del proceso
de sistemas de informacion para el manejo de actividades y el registro en
la base de datos para la generacion de informacion institucional

Explicar el manejo de informacion institucional en pagina Web como canal
de comunicacion a eventos, noticias, informacion institucional entre otras

a los usuarios.

Definir los roles de las actividades relacionadas en el sistema de

informacion y del manejo del mismo

Demostrar la importancia del manejo de actividades por procesos con el

fin de obtener integralidad a la mision y vision de la institucion.
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ALCANCE DEL DOCUMENTO

El Plan estratégico de tecnologias de la informacion “PETI” se formulo
considerando la parte institucional en la cual se alinean los procesos de la
entidad con la tecnologia para generar valor y cumplir de manera efectiva las
metas del plan de desarrollo y la mision con la que cuenta el hospital Rosario
Pumarejo de L6pez en la regidén del Cesar, promoviendo la participacion y
acercamiento con el usuario, mejorando la calidad y cantidad de servicios que

presta a nivel de salud.

El Plan Estratégico de Tecnologias de la informacion estd comprendido por 4
fases; En la primera fase, se lleva a cabo el analisis de la situacion actual, a
través del entendimiento general de la estrategia organizacional, de la eficiencia
de los procesos, del grado de madurez actual en la gestion de Tl y de la

aceptacion de la tecnologia.

La segunda fase comprende el andlisis del modelo operativo y organizacional de
la entidad, las necesidades de informacion y la alineacion de Tl con los procesos,
de tal forma que se tenga plena conciencia de los cambios o ajustes que se

realizan al respecto, preparando el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores,
se desarrolla la estrategia de TI, la cual plantea el modelo de gestién de TI
alineado a la estrategia del municipio y el sector que se desarrolla en los modelos
de informacién, sistemas de informacion, arquitectura de servicios tecnologicos,
Gobierno de Tl y modelos de uso y apropiacion, teniendo en cuenta no solo los
aspectos intrinsecos de cada componente, sino las actividades estratégicas

transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacion con la
definicion de los lineamientos y actividades estratégicas para desarrollar el plan
de implementacion de la estrategia y se estructura el plan maestro. Teniendo en
cuenta los lineamientos, se desarrollan los planes de accion en el corto, mediano
y largo plazo, con actualizaciones anuales que tomaran en cuenta los avances

en los proyectos que lo componen y el contexto en el que se desarrollan.

Calle 16 Avenida la Popa. Teléfonos: 5712336 — 5712340 — 5746164 — 5748478
www.hrplopez.gov.co sistemas@hrplopez.gov.co
Valledupar — Cesar


http://www.hrplopez.gov.co/
http://www.hrplopez.goc.co/

MARCO NORMATIVO

Basados en el decreto Nacional 2573 de 2014 por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las

Comunicaciones"

De acuerdo con su Titulo | — Objeto, ambito de aplicacion, definiciones, principios

y fundamentos.

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la
estrategia de Gobierno en Linea para garantizar el maximo aprovechamiento de
las Tecnologias de la Informacién y las Comunicaciones, con el fin de contribuir
con la construccién de un Estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la

sociedad.

Contando con este objeto la Administracion Central debe desarrollar un marco
de referencia sobre la Arquitectura Empresarial para asi gestionar y promover la
armonizacion de procesos y procedimientos en aras de cumplir con los marcos
estratégicos nacionales que aplican para los érdenes territoriales, el presente

decreto da la siguiente definicion sobre este marco; Articulo 3°. Definiciones.

Para la interpretacion del presente decreto, las expresiones aqui utilizadas
deben ser entendidas con el significado que a continuacién se indica: Marco de
Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacién: Es un modelo de referencia puesto a disposicion de las instituciones
del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. ElI marco
establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y orienta la implementacion para lograr una administracién publica mas
eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de

las Tecnologias de la Informacion.
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Contando con este marco para la estructuracion del Plan Estratégico de las
Tecnologias de la Informacion y las Comunicaciones el Decreto 2573 de 2014
en su Titulo Il — Componentes, Instrumentos y Responsables que enfatiza sobre
los fundamentos principales para desarrollar de manera correcta implementacion
de la Estrategia de Gobierno en linea, se debe cumplir con los siguientes
componentes; Plan Estratégico de Tecnologias de la Informacion -PETI 2016 -
2019

Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados
a través de 4 componentes que facilitaran la masificacion de la oferta y la

demanda del Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a
través de medios electronicos, enfocados a dar solucion a las principales
necesidades y demandas de los ciudadanos y empresas, en condiciones

de calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a
fomentar la construccion de un Estado mas transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informaciéon y las

Comunicaciones.

3. TIC para la Gestiéon. Comprende la planeacién y gestion tecnoldgica, la
mejora de procesos internos y el intercambio de informacién. Igualmente,
la gestion y aprovechamiento de la informacion para el andlisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para
una respuesta articulada de gobierno y para hacer mas eficaz la gestion

administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones
transversales a los demas componentes enunciados, tendientes a
proteger la informacién y los sistemas de informacion, del acceso, uso,
divulgacion, interrupcién o destruccién no autorizada.

Calle 16 Avenida la Popa. Teléfonos: 5712336 — 5712340 — 5746164 — 5748478

www.hrplopez.gov.co sistemas@hrplopez.gov.co
Valledupar — Cesar


http://www.hrplopez.gov.co/
http://www.hrplopez.goc.co/

Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos
gue hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su
totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacion de la

estrategia de Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a

las entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias
de la Informacion. Establece los aspectos que los sujetos obligados deberan
adoptar para dar cumplimiento a las acciones definidas en el Manual de Gobierno

en Linea.

Desarrollando correctamente estos componentes el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones con la expedicion del
presente decreto especificamente lo enunciado en su Titulo 1l — Medicion,
Monitoreo y Plazos conforma un modelo de evaluacién para los sujetos del orden
territorial basado en un porcentaje de avance de los componentes del Manual de
Gobierno en linea vigente, asi midiendo el cumplimiento de la entidad evaluada,

lo relaciona de la siguiente manera,
Plan Estratégico de Tecnologias de la Informacion -PETI

Articulo 9°. Medicion y monitoreo. El Ministerio de Tecnologias de la Informacién
y las Comunicaciones, a través de la Direccién de Gobierno en Linea y de la
Direccion de Estandares y Arquitectura de Tecnologias de la Informacion,
disefiara el modelo de monitoreo que permita medir el avance en las acciones
definidas en el Manual de Gobierno en Linea que corresponda cumplir a los
sujetos obligados, los cuales deberan suministrar la informacion que les sea

requerida.

Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el Manual de Gobierno en Linea dentro de los siguientes plazos:
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En conclusion en de vital importancia el cumplimiento del presente decreto por
ser el mapa de ruta que las entidades territoriales deben promover en sus
administraciones para asi aplicar de manera correcta la estrategia nacional de
Gobierno en linea, apoyando a la creacion de un Estado mas eficiente, mas
transparente y mas participativo gracias a las TIC, prestando los mejores
servicios en linea al ciudadano, logrando la excelencia en la gestion,
empoderando y generando confianza en los ciudadanos e impulsando y
facilitando las acciones requeridas para avanzar en los Objetivos de Desarrollo
Sostenible -ODS, facilitando el goce efectivo de derechos a través del uso de
TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio
Estrategia Tl que tiene como fin apoyar el proceso de disefio, implementacion y
evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada
con las estrategias organizacionales y sectoriales, su implementacién cuenta con
4 ambitos de aplicacion que serviran como insumo para el correcto formulacion,
seguimiento y evaluacion del Plan Estratégico de las Tecnologias de la

Informacién y las Comunicaciones adoptado por la entidad;

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informacién y las comunicaciones."

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el

presente decreto, deberan:

Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucién, seguimiento
y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion
gue esté alineado a la estrategia y modelo integrado de gestién de la entidad y
el cual, con un enfoque de generacion de valor publico, habilite las capacidades

y Plan Estratégico de Tecnologias de la Informacion -PETI que define los
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servicios de tecnologia necesarios para impulsar las transformaciones en el

desarrollo de su sector y la eficiencia y transparencia del Estado.

Como conclusion la entidad debera definir el fortalecimiento institucional a través
del uso de las tecnologias de la informacion y las comunicaciones definiendo
mecanismos de implementacién y ejecucion valederos para las capacidades
internas y externas que la entidad contenga para la mejora continua de la
prestacion del servicio, esto a través de una alta difusion por medios electronicos
con campafias de divulgacion de la implementacion y la alineacién que esta
tendra con el modelo integrado de gestion de la administracion mejorando el
funcionamiento de los procesos y procedimientos e impulsando la eficacia, la

eficiencia y la efectividad a través del ejercicio del principio de transparencia.
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RUPTURAS ESTRATEGICAS

Estas permiten identificar los paradigmas a romper de la Institucion publica para

llevar a cabo la transformacion de la gestion de TI, a continuacion se listan las

siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
institucion.

Necesidad de liderazgo al interior de la institucion para la gestion de
Sistemas de Informacion, se debe de contar con una oficina de TI, que
haga parte del comité directivo, que gerencia las actividades, los recursos
y que se enfoque hacia un servicio de la mejor calidad posible, para los
clientes internos y externos.

Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

Alinear las soluciones con los procesos, aprovechando las oportunidades
de la tecnologia, segun el costo/beneficio

Los sistemas de informacion no se integran y no facilitan las acciones
coordinadas.

hay una amplia brecha entre los directivos y el personal de TI.

generar las responsabilidades por lideres de los procesos basados en el
manejo integral del sistema de informacion y no basados en conceptos de
manejo personalizado.

La documentacion de procedimientos no se logra consolidar para los
colaboradores que realizan actividades con las herramientas tecnoldgicas
ofrecidas, generando brechas al buen funcionamiento del S.1

La informacién debe ser mas oportuna, mas confiable y con mayor detalle
basados en los datos recolectados y no en herramientas no asociados al
S.

Necesidad de aumento de la capacidad de analisis de informacion en
todos los procesos de la institucion

Necesidad de definir estandares de integracion e interoperabilidad.
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ANALISIS DE LA SITUACION ACTUAL

Realizando la verificacion del grado de adherencia al S.I y a herramientas
implementadas a nivel institucional, estd generan deficiencias por parte de los
lideres para replicar a los colaboradores que lo operan en el manejo de la
tecnologia, la cual a su vez debera estar articulada con los procesos
transversales para que el resultado se logre a efectuar en un alto porcentaje de

lo que se busca por medio de las diferentes directrices sean internas o externas.

ESTRATEGIA DE TI

Tomando en cuenta las estrategias entregadas por el ministerio de
comunicaciones, herramientas de desarrollo de integracion de entidades,
politicas y normatividad vigente; ElI Hospital Rosario Pumarejo de Lépez se
encuentra en la busqueda e implementacion para cumplimiento de las mismas.
Generando cultura de manejo de tecnologia a nivel institucional e integrando a
los procesos para la adopcion de nuevas estrategias a desarrollar dentro de la
vigencia 2018-2020.

USO Y APROPIACION DE LA TECNOLOGIA

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacion de TIC,
concepto importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacion e interaccion, utilizando
los aplicativos y sistemas de informacién para la consolidacion de una
administracion mas eficiente, tecnologica y rapida en la operacion de sus

procesos.
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Para esto se realiza la revisidn de casos que se presentan a diario una vez
implementado el S.I y se realiza el andlisis con el proceso de T.I, haciendo una

autoevaluacion aplicando una serie de preguntas como son:

e ¢Principales actividades que se presentan frecuentemente a nivel

institucional?

Se encuentra un alto porcentaje de desconocimiento en el manejo de
herramientas (hardware y software) para el registro de actividades del dia a

dia.

En el manejo del proceso administrativo se cuentan con desconocimiento de
herramientas ofimaticas para la generacion de informacién a reportar; se
encuentra a su vez que no se realizan verificacion por procesos del dato
almacenado en el S.I con el fin de revisar la trazabilidad de informacion

generando diferencias entre los procesos directamente relacionados.

El manejo de telefonia no permite tener el control de solucién de casos
reportados por parte del T.I generando dudas acerca de la solucion en un
tiempo considerable y a su vez generando pérdidas a la implementacion de

mesa de ayuda que cuenta la institucion.
e Productos o servicios que se prestan

Verificacion de herramientas informéaticas por mal uso por parte de
colaboradores; realizar trazabilidad a casos mal registrados en el S.| para dar
solucibn a las actividades realizadas tanto administrativas como
asistenciales; solicitar la debida documentacion en los periodos estipulados
para la publicacion en pagina WEB institucional con el fin de dar cumplimiento
a normatividad vigente que lo rige.

e Herramientas de Tl que apoyan las actividades y la prestacion de los

servicios o la generacion de los productos.

La entidad cuenta con mesa de ayuda para los procesos que hacen uso del
S.l 0 que requieren servicio técnico para los casos que se presenten a nivel
institucional, pero no es posible obtener un dato concreto por medio de esta
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herramienta ya que predomina el uso de reportes a casos por via telefénica
o presencial generando incertidumbre de la solucién del caso para el T.l y
dejando de lado la medicion del mismo en un tiempo oportuno -Actividades

gue no tienen apoyo de TI.

Aplicaciones o documentacion de manejo externo implementado para la
captura de datos extramural que generan brechas de recoleccion de
informacion para el analisis de las mismas por parte del gestor o lider del

proceso.
e Perfil del directivo frente a Tl

En la mayoria de casos realizan toma de decisiones sin verificar la
interoperabilidad por procesos generando islas de funcionamiento entre los
procesos y el T.l es quien debe velar por la implementacion del S.1 sin entrega
de manejo documental de los procedimientos que se deben realizar, esto
genera distanciamiento entre el colaborador que opera el sistema y el lider
ya que este genera la idea inicial pero no logra identificar el desarrollo o
solucién del caso que se quiere implementa en el S.| para la captura de

informacién que se necesita.
e Recursos dedicados a Tl: Humanos, financieros y tecnolégicos

Los recursos financiero anualmente se limitan a las necesidades que se
requieren en cuanto nuevas implementaciones que se puedan presentar en la
vigencia, generando desconcierto e incredibilidad al funcionamiento en el S.1 a
nivel institucional; referente al talento humano de T.I puede generar ideas de
mejoramiento e implementacion de las mismas pero debido a las actividades
presentadas por otros procesos no es posible realizar la implementacion de las
mismas. En algunos casos se desconoce el manejo por parte de lider pasando
responsabilidad de solucion de casos al T.I.
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SISTEMAS DE INFORMACION

En referencia al diagnostico del Inventario de sistemas de Informacion se

encuentra:

Sistemas de apoyo: Se identifica como un proceso de apoyo a nivel
institucional ya que por tratarse de un proceso transversal este debe estar
generando la interoperabilidad a los procesos administrativos vy
asistenciales ofreciendo las herramientas que se consideren pertinentes
para la solucion de casos.

Sistemas misionales: Basados en la guia de manejo de sistemas
misionales se puede clasificar de la siguiente manera:

» Sistemas misionales de gestion: Haciendo referencia a la
solucién de reportes o consultas que puedan extraer el dato
recolectado para su respectivo y andlisis y entrega de informacion
para manejo a nivel gerencial o para cumplimiento normativo segun
el ente que lo requiera

» Sistemas misionales de prestacion: Haciendo referencia al
debido uso del S.I institucional con el fin de obtener la captura del
dato ya sea de los procesos asistenciales y/o administrativos

» Servicios de informacién digital: Incluidos los portales:
Haciendo referencia a la implementacion de gobierno digital
ofreciendo a los usuarios la informacion de la entidad y permitiendo
hacer las publicaciones de la documentacion solicitada por los
diferentes entes segun normatividad.

Sistemas de direccionamiento estratégico: Identificando las
necesidades para la toma de decisiones basados en el dato recolectado
y haciendo un analisis de la informacién ofreciendo un direccionamiento
hacia la toma de decisiones gerenciales evitando la desviacién de
procedimientos que puedan afectar a la institucion.

Caracterizacion de los sistemas de informacion: Se realiza una

descripcion de la informacion del S.1 institucional identificando variables
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gue puedan afectar el debido manejo del procedimiento en cada uno de

los procesos:

SISTEMA DE INFORMACION (S.))

Software o Dinamica Gerencial Hospitalaria
version del 2017 Upgrade: 09 Parche 29.11
sistema

Lider Funcional Heyner Alexander Aroca Araujo

Tanto el lider funcional y lider esta a cargo del mismo colaborador, este es el
encargado del proceso de T.I velando por el manejo del S.I y generar
soluciones por medio de reportes y parametrizaciones a los aplicativos que se
utilizan a nivel institucional, ofreciendo también nuevas soluciones No
relacionadas al S.I para el manejo de casos tecnoldgicos que se presenten en
los diferentes procesos.

Descripcion detallada de la funcionalidad: Herramienta completamente
integrado para el sector salud. Brinda acceso permanente y en tiempo real
para todo el personal, permitiendo una gestion oportuna. Esta compuesto por
maédulos que integran todas las areas administrativas, financieras, operativas
y asistenciales. Es decir, que a partir del acto médico afecta las demas
unidades funcionales y su correspondiente resultado en el area administrativa.

MODULOS QUE COMPONEN EL SISTEMA'Y SU RESPECTIVA
DESCRIPCION

Administrativos y Financieros

Este médulo es el centro de todo el sistema de
informacion, finalmente es a él a quien llegan todos
los documentos que se generan desde cualquier otro
modulo. Ademas, se encarga de controlar todos los
procesos contables requeridos, cumpliendo con todas
Contabilidad las normas legales vigentes hasta la fecha. Ademas,
tiene como fin la generacion rapida de informes
financieros y para los entes de control, permite el
manejo de los periodos contables abiertos durante el
afo.

Se encuentra disefiado de acuerdo a las normas
internaciones de la informacion financiera bajo la ley
1314 de 2009, tiene como objetivos la necesidad de
tener una informacion contable y financiera mas clara,
como también la transparencia para el inversionista y
publico en general, ademas de que sea Uutil para la
toma de decisiones econémicas. El modulo puede ser
alimentado por la informacion financiera causada por
los otros modulos o se puede cargar manualmente.

Informacién
Financiera — NIIF

Permite mantener el control de los fondos financieros

Tesoreria e _
de la Compafia o Institucion, respetando las normas
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y resoluciones establecidas por los entes de Control,
al mismo tiempo mantiene un manejo transparente de
la gestion de los funcionarios. Ademas, tiene como fin
facilitar el control de los ingresos y egresos. Por otra
parte, garantiza un rapido arqueo y control de dineros,
mantienen los registros de asientos bancarios al dia e
igualmente consiente la generacion de informes que
facilitan la gestioén de los Tesoreros.

Cartera

Mantiene el control de las cuentas por cobrar de la
empresa, respetando las normas y resoluciones
establecidas por los entes de Control, conservando
un manejo transparente de la gestion de los
funcionarios. Ademas, tiene como fin la generacion de
registro de las facturas o cuentas por cobrar emitidas
por los procesos de inventarios y/o asistenciales,
igualmente de los recibos de caja de tesoreria,
manejo eficiente del proceso de seguimiento de
cuentas y el manejo de acuerdos de pago.

Pagos

Este mddulo automatiza la gestion y control de las
cuentas por pagar de su institucion, asi como
simplifica su relacién con otras dependencias.

Presupuesto
Oficiales

permite automatizar el proceso y calculo anticipado
de los ingresos y gastos de su institucion

Nomina — Talento
Humano

Se ajusta a los manejos de Convenciones vy
liquidaciones especiales de las instituciones por ser
un moédulo parametrizable y con la posibilidad de
definir formulas para la liquidacién de conceptos.

Activos Fijos

Permite mantener el historial y control sobre cada uno
de los Activos Fijos identificados por su serial,
ademas de manejar ubicaciones, depreciaciones y
procesos que pueden aumentar la vida util del Activo
y su valor.

Compras

Concede la vigilancia de todo el proceso de
legalizacibn de compras desde la solicitud, la
cotizacion, la seleccion de cotizaciéon y la orden de
compra. A través de este modulo se registran en
sistema las dependencias, proponentes y el plan de
compras para un periodo especifico. Ademas, tiene
como fin tener la informacion actualizada de la
ejecucion anualizada de compras, el historico de
productos y cuadro comparativo de Cotizaciones.

Gestion Gerencial

Accede generar los indicadores y reportes necesarios
sobre cualquier médulo para una correcta gestion y
administracion de los mismos. Este modulo cuenta
con las siguientes caracteristicas: Definir y formular
los indicadores que considere pertinente por cada
modulo para que, con base en los datos y la
informacion ingresada, pueda hacer seguimiento
periodico al comportamiento de su organizacion, en
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consecuencia, tomar las mejores decisiones para la
misma. Admite la creacion de indicadores que, con
una parametrizacion especifica, pueden realizar
interfaz con el modulo de Gestion de Calidad en el
cual se puede realizar seguimiento y gestion de
dichos indicadores. Visualizar informes adicionales
gue no hayan sido parametrizados en los médulos.

Generales

Permite la parametrizacion inicial, creacion de
usuarios y diferentes roles. Por otra parte, admite la
personalizacion y creacion de los diferentes reportes.

Operativos y Asistenciales

Inventarios

Garantiza el control de los ingresos y salidas de
mercancias por cualquier concepto, del mismo modo
concede establecer estadisticas, costos, rentabilidad
y movimientos de cada uno de los productos.

Contratos

Admite el registro de los datos necesarios para el
ingreso al sistema de los contratos establecidos entre
las Instituciones Prestadoras del Servicio de Salud
IPS y las Entidades Promotoras del Servicio de
Salud). Ademés, permite definir las caracteristicas,
métodos de liquidacién y tarifas asociadas con los
procedimientos que la IPS presta a los pacientes.

Citas Médicas

Confiere automatizar el proceso de registro de
informacion Citas Médicas y cuenta con las siguientes
caracteristicas:

e Almacenar la informacién de manera eficaz y
oportuna.

e Registro y control de solicitud de citas médicas.

e Registro y control de solicitud de Historias
Clinicas.

e Control de uso de consultorios.

e Creacion y control de Agendas Médicas.

Admisiones

Garantiza la identificacion al paciente y el tipo de
riesgo por el que sera admitido y asi determinar que
institucion o persona cubrird los servicios que recibira.
Ademas, tiene como fin recopilar la informacion
necesaria tanto del paciente que asiste a la institucion
por primera vez, como aquellos que requieren
asistencia periddica. Alimenta consulta externa y
facturacién, por lo tanto permite capturar informacién
necesaria para el buen funcionamiento y evitar doble
trabajo en dichas areas.

Hospitalizacion

Genera el control para la asignacion de camas a los
pacientes que han ingresado por hospitalizacion,
como también concede los informes estadisticos para
la toma de decisiones
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Facturacion Ley 100

Consiente liquidar los servicios de Salud prestados de
acuerdo con la opcién escogida (ISS, SOAT o M.U.T).
Este proceso se realiza para los pacientes y las EPS.
Este modulo cuenta con las  siguientes
caracteristicas: Generar Cuentas de Cobro a las
entidades Prestadoras de salud. Liquidar las facturas
por los servicios prestados en accidentes de transito.
Generar autométicamente la particion de cuentas
para Aseguradora, FOSYGA, EPS vy Paciente.
Facilitar la labor de Auditoria evitando la devolucién
de las facturas por parte de la EPS. Contar con
informacion actualizada sobre los servicios prestados
de acuerdo con la contratacion. Posibilitar informacion
estadistica en donde se determinan los valores
facturados a la EPS y Pacientes. Modificar facilmente
las tarifas de los servicios. Establecer los archivos
planos del decreto 2546 del Ministerio de Salud y
Seguridad Social. Generar automaticamente los RIPS
en cumplimiento al Decreto 3374. Realizar la
liguidacién a varias entidades teniendo como base los
servicios cargados al paciente. Generacion de
facturacion de servicios.

Historias Clinicas

Confiere ajustarse a las exigencias del Sector Publico
y Privado. Este modulo automatiza el proceso de
registro de informacion clinica de los pacientes en su
institucién, asi como simplifica su relacion con otras
dependencias

Programacién de
Cirugias

Permite realizar la programacion de cirugias y
administrar los recursos que en ella se puedan
necesitar, tales como personal, equipos, recursos
fisicos e instrumental quirdrgico entre otros, de tal
manera que los datos con los cuales se lleva a cabo
la programacion sean veridicos, optimizando la
gestibn de recursos y minimizando los riesgos de
aplazamiento y cancelacion de cirugias para el
hospital. Los informes que genera el médulo de
Programacién de Cirugias permiten a los usuarios
sacar reportes por items o estadisticos para facilitar
la consulta y la toma de decisiones.

Costos
Hospitalarios

Posibilita traer la informacién de otros modulos,
procesarla y realizar las respectivas distribuciones
gue dan como resultado la obtencion de la
contabilidad de costos. A través del moédulo se
pueden generar informes de costos a nivel de centro
de produccién y costos ABC. Estos informes son de
tipo gerencial y se utilizan para la toma de decisiones

Tipo de Sistema

Sistemas de Planificacién de Recursos Empresariales
(ERP - Enterprise Resource Planning)
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Modalidad de
Implementacion

Instalacion en Servidor Local

Tipo de licencia Software comercial: Por derecho de uso

Motor de Base de Datos y Sistemas Operativo que lo soporta

Windows Server 2003; Windows Server 2008;

Sistema Operativos | Windows Server 2012, Windows Vista, Windows 7,

Windows 8 y Windows 10.

Base de datos SQL

PORTALES WEB

Pagina web www.hrplopez.gov.co

El portal institucional se encuentra desarrollado en
Joomla 1.5 Es un software libre liberado bajo la Licencia
GNU/GPL, dejé de tener soporte hasta Septiembre de
2012 y el almacenamiento se encuentra en un Servidor
en las Instalaciones de la ESE.

Redes sociales o www.facebook.com/hrplopez

e www.twitter.com/hrplopez

Daruma Software tecnologico para sistematizar los modelos de

mejora y de excelencia en las organizaciones, con el fin
de reducir costos, impulsar la eficiencia y alinear
resultados hacia la toma de decisiones estratégicas.

OTRAS PLATAFORMAS

ESET Smart Security
Office 2010

Windows 7, Windows 8, Windows Server 2003 y 2008
SQL Server 2008

Rayos X

DBWinsislab

SCAP 1.0

VNC

MailStore SERVER
Nuance PaperPort 12y 14
LAN Messenger
CertiTOOL

Advanced IP Scaner

Solid Converter v8

Calle 16 Avenida la Popa. Teléfonos: 5712336 — 5712340 — 5746164 — 5748478
www.hrplopez.gov.co sistemas@hrplopez.gov.co
Valledupar — Cesar



http://www.hrplopez.gov.co/
http://www.hrplopez.goc.co/
http://www.hrplopez.gov.co/
http://www.facebook.com/hrplopez
http://www.twitter.com/hrplopez

SERVICIOS TECNOLOGICOS

En referencia al manejo de servicios tecnolégicos, se realiza la distribucion en

las siguientes categorias:

Estrategia y gobierno: El Hospital Rosario Pumarejo de Lépez busca realizar
la centralizacion de actividades registradas por medio del sistema de informacion
en el cual cada uno de los gestores o lideres del proceso cumplen la tarea de
dirigir y promover la cultura del buen manejo de la informacion; lo anterior con el
fin de dar cumplimiento a estrategias que promueven la funcién publica, la
gobernacion, alcaldia y todas aquellas instituciones directamente relacionadas

al sector salud.

Para lo cual se requiere de una implementacion minima en politicas de seguridad
de la informacion y de seguridad informatica, asi velar tanto por los medios de
captura de informacion como activo mas valioso para la institucién y de esta

poder obtener el beneficio enfocada a la vision de la institucion.

Otro enfoque de vital importancia es dar cumplimiento a las publicaciones y
actualizacion de informacion que se maneja en la pagina Web la cual es de
caracter normativo con el fin de satisfacer las necesidades del usuario y evitar
tramitologia antes los servicios que el mismo requiera, generando una cultura de

transparencia en las acciones y actividades que el hospital realiza.

Una de las estrategias internas que se puede implementar para el manejo y
responsabilidad es empoderar a los lideres a hacer uso de los aplicativos con el
fin de ser apoyo al proceso de S.I en la toma de decisiones ya que esto permitira
tener un concepto claro de la relacion de actividades gque realiza cada uno de los
colaboradores generando compromiso con la institucion en el buen uso de la

informacion.

Administracion de sistemas de informacion: El Hospital Rosario Pumarejo de
Lépez al contar con un sistema de informacion realiza la configuraciéon de

privilegios de permisologia, seguridad, consulta, confidencialidad e integridad en
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el cual la informacion no pueda ser manipulada por tercero y a su vez no sea

modificada por los colaboradores después de almacenada.

El manejo de modulos administrativos y asistenciales y estos se encuentran en
relacionados entre si para realizar el seguimiento desde la captura del ingreso
del paciente hasta la prestacion de su servicio y en la parte administrativa desde
el inicio de la apertura de la atencién (admision o consulta) hasta la generacion
del cobro de la atencion y el recaudo de los servicios prestados por la entidad.

El Hospital Rosario Pumarejo de Lopez y unidades funcionales se encuentran
relacionados con el mismo sistema de informacion para la captura de las
atenciones prestadas a nuestros pacientes, en el cual se manejan moédulos de
manera administrativa y asistencial y asi asegurar que la informacion sea
almacenada en una base de datos Unica y evidenciar en tiempo real la captura

de la atencion prestada y el recaudo que se genera en la sede principal.

El canal de Datos permite que la informacién no sea publica para que algun
tercero la pueda manipular, esto debido a que tanto informacién personal como
administrativa es netamente confidencial y privada del hospital y este es el Unico

que podra manipularla para su consulta.

La base de datos principal se encuentra en la oficina de sistema del Hospital
Rosario Pumarejo de LOpez y se realiza la conexion a las unidades funcionales
por medio de una estructura de red en el cual la informacién ingresada desde
estas unidades se almacena en la base de datos y pueden ser consultadas en

tiempo real.

Infraestructura: El Hospital Rosario Pumarejo de Lopez en pro de fortalecer la
prestacion de servicio ofrece a los colaboradores las mejores herramientas de
trabajo como equipos de cémputo, impresoras, licenciamiento establecidas en la
ley (office, sistemas operativos y antivirus), mantenimiento de cableado
estructurados, servidores de alta capacidad, banco de datos y otras
herramientas, la cual permite realizar un excelente desarrollo de las actividades
diarias y asi cumplir con las necesidades de nuestros usuarios y suplir las

expectativas del hospital.
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Realizar identificacion de inventarios e identificar el software y hardware:
permite proporcionar informacion sobre un PC, desde el tipo de CPU y BIOS
hasta memoria y ranuras de memoria utilizados, e incluso las que quedan
disponibles para una futura actualizaciéon. Con esto, se tiene un control sobre
cada aplicativo, software o hardware que esta preinstalado en cada maquina y
de esta forma cuando hallan inconvenientes con el PC sea mas f4cil verificar el

problema y dar mas rapida la solucion.

Actualmente se cuenta con un cubrimiento total de equipos de codmputo en el
Hospital Rosario Pumarejo de Lopez y sus unidades funcionales, estos equipos
cuentan con los aplicativos necesarios para su buen funcionamiento y para llevar
a cabo las tareas solicitadas en cada area de trabajo. De igual manera se deja
internet habilitado para mejorar vinculos de comunicacion y realizar la cultura de
autoaprendizaje en temas que se presenten falencias para completar la

prestacion del servicio a nuestros usuarios.

Licencias del software y aplicativos de la institucion: El Hospital Rosario
Pumarejo de Lopez cuenta con la totalidad del software licenciado. Este punto
es de vital importancia ya que al no contar con software licenciado las
aplicaciones empiezan a fallar y de esta manera causa inconvenientes al realizar

las tareas y retrasa los procesos.

El software licenciado ayuda a administrar y realizar un seguimiento de las
Ultimas actualizaciones requeridas por cada equipo de computo. A continuacion,
hago mencion de las Licencias adquiridas: Microsoft Windows 7, 8 y 10 de 32 y
64 bits, Dinamica Gerencial Hospitalaria, SQL server 2008, Licencias que deben

ser verificadas periédicamente Antivirus Paquete empresarial de Microsoft office,

Inventario de Hojas de vida de mantenimiento del hardware: Es necesario
también implementar un plan de mantenimiento el cual permita mantener todos
equipos en 6ptimas condiciones para la prestacion del servicio y realizar uso de
la tecnologia para la investigacion, para esto se realiza mantenimiento preventivo

de equipos de coOmputo cada tres meses con el fin de evitar dafios en los
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componentes del equipo y correctivos segun se presenten casos en respuesta
no mayor a 24 horas después de reportado el dafio del equipo.

Tomando en cuenta lo anterior mencionado se deja evidencia en cada maquina
con las fechas de las ultimas revisiones para tener la evidencia visual de la ultima

revision realizada.

Mantenimiento de equipos de coémputo y de impresion: A continuacion, se
describe la ruta para el mantenimiento de los equipos computos y de impresion

segun su:
Programacién de equipos de Cémputo

e Realizar la programacion del mantenimiento preventivo de los equipos de
computo.

e Coordinar con los usuarios la fecha y las horas en la cual va a realizarse
el mantenimiento preventivo del equipo para no paralizar labores e
interrumpir el normal desarrollo de los procesos de la ESE.

e Regular con el proveedor las fechas de mantenimiento preventivo de los
equipos de impresién para no interrumpir el normal desarrollo de los

procesos.

Ejecucion del mantenimiento

¢ Realizar el mantenimiento preventivo del equipo de computo

e Verificar que lo reportado en la hoja de vida del equipo este correcto y
actualizado

e El usuario firma el formato de hoja de vida del equipo de computo o

impresoras, confirmando fecha del mantenimiento preventivo.
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Backup de informacién de Gerencia, Subgerencia, directores y todo el

personal de la ESE

La oficina de sistemas se encargara de la instalacion y configuracién del Backup

en las diferentes dependencias, toda la informacion institucional se almacenara

en una Carpeta en un servidor alterno.

Realizacién y verificacion del Backup

El proceso se realiza de forma automatica, esta configurado para realizar
tareas de forma inmediata en todos los equipos de la entidad.

La oficina de Sistemas debe verificar que se esté realizando la copia de
seguridad, ademas de garantizar que se tenga suficiente espacio en el

servidor de almacenamiento.

Backup de las bases de datos de los sistemas de informacién.

Se tiene configurado copia automatica en los Gestores de base de datos
diariamente, se ejecuta a media noche.

Se realiza copia en medio magnético y un equipo externo.

Se guarda de esas copias diarias automaticas tres del mes (Inicio, medio
y fin de cada mes)

Se efectla un backup cada mes y se guarda en medio magnético y en un

equipo dispuesto por la oficina de Sistemas.

GESTION DE INFORMACION

La definicion de los requisitos de informacion esta ligada con la concepcion del

mantenimiento que se ha definido para satisfacer los objetivos fijados para la

funcién mantenimiento.

La concepcidn da las bases para:

Jerarquizar los equipos
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e Calificar el tipo de recursos humanos que se necesitan

e Establecer nexos y canales de comunicacion

¢ Definir los factores criticos de éxito y los indicadores de eficiencia que
entregaran la retroalimentacion

e El detalle de la informacion que se necesita

e El nivel de inversiones para atender los equipos, reemplazos y sus
actualizaciones

e Conocimientos y tecnologia necesaria

e Estructura administrativa, entre otros aspectos.

Si el administrador conoce el objetivo perseguido para la funcién mantenimiento
podra dimensionar adecuadamente el esfuerzo requerido de su parte y de todo
su equipo de colaboradores para disefiar su sistema y por consiguiente la
herramienta computacional que se precisa debe ser apoyada directamente por

la alta gerencia con el fin de obtener los objetivos propuestos.
Con el conocimiento acabado de la concepcion, se definen:

e Las principales funciones globales internas Manejo de aplicativos y
herramientas para el manejo del dato y relacion de cada uno de los
procesos como eje unico del sistema de informacion.

e Las funciones externas al departamento de mantenimiento: Entrega
de informacion basados en la recoleccion de datos a entes de vigilancia
para cumplimientos legales, administrativos juridicos entre otros.

e CbOmo serael proceso de atencion de los clientes del mantenimiento:
Soporte a nivel interno y externo de los procesos vinculados dentro de las
actividades diarias de la parte administrativa y asistencial del hospital.

Formalizacién de los grupos de informaciéon: Lo que se identifica en esta
etapa son los flujos de informacion y el detalle de estos debe ser especificado en
un documento complementario. Esto quiere decir el manejo que se le da al dato
para ser recolectado, analizado, entregado y plan de mejora aplicando asi un
sistema PHVA, para esto se definirh en primer instancia el manejo de la
informacion por parte del hospital y unidades funcionales, con el fin de tener el

concepto del manejo de la informacion en sus diferentes aspectos.
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Herramientas de sistemas de informacién aplicada a hospital y unidades
funcionales: Herramientas minimas para el manejo de sistemas de informacion

en el cual se debe valorar:
Recurso fisico (hardware)
Software

1.

2

3. Recoleccion de datos
4. Recurso humano

5

Debido manejo del (Proceso (analisis, entrega y plan de mejora).

El sistema de informacion debe contar con un subproceso de solucion de
soportes o mesa de ayuda que permita aclarar dudas acerca de la informacién o
si fuera problema técnico prestar el debido soporte para continuar con las
actividades de cada uno de los procesos. Ademas, el sistema de informacién
genera los reportes para cada uno de los procesos, pero este a su vez debe ser
analizada, con el fin de generar mejoras y obtener resultados que suplan las

necesidades, dando cumplimiento a los objetivos propuestos.

GOBIERNO DE TI

En el mapa de procesos el sistemas de informacion se encuentra ubicado dentro
del macroproceso estratégico debido a la importancia de toma de decisiones por
medio de la informacién que el S.I genera por medio de los aplicativos con el fin
de generar la toma de decisiones a nivel institucional en base a datos
recolectados y a la importancia de la relacion entre los diferentes procesos
asociados entre si; es importante ver que dentro de este mapa de procesos se
encuentra definido gobierno en linea como proceso transversal dandole el
enfoque a la relacion de informacion solicitada por ley y la importancia de
interactuar con el usuario para satisfacer las necesidades en cuanto a la
informacion de los servicios prestados; ya por ultimo se encuentra el proceso de
mantenimiento e infraestructura que aunque no se refleja en el mapa de proceso
es la base del funcionamiento para que el S.I pueda interactuar a nivel interno
prestando las herramientas de manejo para la captura del dato en cada uno de

los procesos.

Calle 16 Avenida la Popa. Teléfonos: 5712336 — 5712340 — 5746164 — 5748478
www.hrplopez.gov.co sistemas@hrplopez.gov.co
Valledupar — Cesar


http://www.hrplopez.gov.co/
http://www.hrplopez.goc.co/

En el Mapa de Procesos de la ESE se encuentra el proceso de Gestion de
Sistemas de Informacion y Comunicacion como un Macroproceso de Apoyo a la

mision.
MACROPROCESOS ESTRATEGICOS
GESTION INTEGRAL DE LA
NECESIOADES
DE LO§
USUARIOS USUARIOS
SATISFECHOS

cesmonceL || Gesow cammon | | owmumste || cunamicon | | CETONcE || Semonee
wevo || e || asboy GESTON e seely || TSN
HUMAND Y FINANCEERA cw AMBIENTAL 2ERVCI08 COMUNICACION

MACROPROCESO DE APOYO

{_ "\E -

GESTION Y CONTROL DE EVALUACION

MACROPROCESO DE EVALUACION

ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el analisis de las politicas y lineamientos con el modelo
operativo y organizacional de la institucion, las necesidades de informacién y la
alineacion de Tl con los procesos, de tal forma que se tenga plena conciencia de

los cambios o ajustes que se realizan al respecto, preparando el desarrollo de la

estrategia de TI.
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MODELO OPERATIVO

Para esto se puede definir que el sistema de informacion, gobierno en linea y
mantenimiento e infraestructura tecnolégica se ven involucrados en los 4 macro
procesos; Estratégicos, misionales, Apoyo y control. El proceso de sistema de la
informacion es un proceso transversal que se encuentra ubicado en el macro
proceso estratégico, el cual tiene objetivo de “Garantizar de forma permanente y
oportuna la disponibilidad, integridad, reserva, confidencialidad y resguardo de
los datos y la informacién tanto administrativo como asistencia, mediante la
formulacion de politicas y el seguimiento para su aplicacion; la busqueda
constante del uso de nuevas tecnologias y el soporte tecnologico de los
sistemas, estructuras y equipos que almacenan, manejan y transportan los datos
y la informacién, para acercar al usuario a la administracion utilizando sus
diferentes servicios y facilitar a los colaboradores la ejecucion de operaciones

institucionales”.

Y por ultimo, el del control de equipos tecnolbgicos para la elaboracion de las
actividades que permitan la continuidad del negocio llevando a cabo en la
institucién los planes de contingencia que se consideren pertinentes para el

funcionamiento del mismo.

Con el fin de cumplir con el objetivo se tienen 4 procedimientos operativos los

cuales son:

e Mantenimiento y administracion de sistemas de informacién por medio de
generacion de reportes acerca de la captura del dato y actualizacién de
los mismos segun cambios normativos que se puedan presentar.

e Administracién de Infraestructura Tecnoldgica; incluye lo relacionado con
equipos, impresoras, cableados etc. que puedan para al buen
funcionamiento del T.I.

e Seguridad Informatica; Se definieron unas norma o controles minimos

dentro del S.1'y dentro del manejo fisico en la institucion.
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e Mantenimiento y administracion de gobierno en linea, el cual busca el
cumplimento normativo y dar un manejo de transparencia de informacion

solicitada por el usuario interno y externo.

NECESIDADES DE INFORMACION

En cada uno de los procesos que se manejan aplicativos del S.I los datos
recolectados en la base de datos permite realizar el analisis y estudio del
comportamiento mes a mes tanto de modulos administrativos como asistenciales
y permitiendo a su vez realizar el reporte a los entes de control que lo soliciten,

en el tiempo establecido.

Para realizar la generacion de informes se manejan por medio de consultas en
SQL y esta a su vez puede ser revisada con herramientas de office. La base de
datos se encuentra ubicada en Data Center (Oficina de sistemas) y el proceso
de sistema de informacion una vez realizada y revisada, procede a enviarla a los
lideres de los procesos con el fin de tener informado a cada una de las lineas de
accion. En caso que la informacién sea a nivel general sera publicada en la

pagina Web una vez autorizada por la alta gerencia.

DATOS

Dinamica Gerencial Hospitalaria Otros sistemas de informacion

PROCESAMIENTOS DE DATOS

Informacion

REPORTES

Informes Planes de mejora

El sistema de informacién tiene muchas aplicaciones y puede ayudar a resolver
distintas problematicas que se presenten, no siempre implantar un sistema de
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informacion ayuda a resolver todos los problemas. En ocasiones, pueden ser
costosos y a veces tardios en su implementacion, pero una vez implementados,
para muchos colaboradores pueden ser la mejor herramienta para la toma de
decisiones. Aunque para mucho esto también puede resultar inflexibles, o
molesto cambiar la cultura de herramientas diarias por herramientas

tecnologicas.

Es de aqui que si la entrada de la informacion no se cuida desde su origen
pueden ser datos falsos que conllevan una salida falsa o incorrecta. El sistema
de informacion dependera de entrada de la informacion, lo cual debe ser precisa
y oportuna. Un sistema de informacién puede determinar el éxito o fracaso de la
institucién, pues aumenta la competitividad y se tiene informacion actual ayudara
a una rapida toma de decisiones. Con el fin de documentar los mapas de
informacion al interior de la institucion, se verificar los puntos de control y las
falencias que se puedan presentar a nivel institucional y para esto se describe

como minimo considerar los siguientes pasos:

Primero paso: ldentificar fuentes y flujos existentes: A nivel interno se
manejan fuentes de datos como lo son el S.I del Hospital el cual recolecta en la
parte administrativa: facturas, 6rdenes de pago, egresos libros contables entre
otras, y para la parte asistencial: Datos de pacientes, atenciones meédicas,
formulas, medicamentos entre otras, lo cuales, son necesarios para realizar el
analisis del manejo de la informacion que se requiera ya sea a nivel interno para
el analisis de cada proceso o a nivel externo para el cumplimiento de informacién

a reportar segun periodicidad normativa.

Segundo paso: Disefiar atributos minimos: De estos es importante recalcar
la trasmision o €l envié de informacion que se va a manejar por cada uno de los
procesos que requieren los datos para el respectivo andlisis y segun la
periodicidad que lo requiere, en este paso es de vital importancia:

1. Referenciar el flujo y tratamiento de los datos para la solicitud hasta la
entrega de la informacién del mismo por cada uno de los procesos, en el
cual es importante involucrar al proceso de calidad y planeacion la

generacion del mismo.
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2. Las bases de analisis para la construccién de la informacién requerida ya
sea a nivel interna o externa segun normatividad que lo solicite.

3. Definir el formato o documento por el cual se debe presentar para dar
cumplimiento a estructura seguin normatividad.

4. El medio y soporte de entrega de informacién del mismo.

Tercer paso: Verificar calidad de atributos: Con la informacion tratada, se
realizar la verificacion de la calidad de la informacion para determinar si esta es
coherente a las actividades y metas propuestas segun el procesos que lo analiza,
es importante realizar el estudio del paso del flujo de la informacién descrita en
la guia de elaboracion de la informacién, implementado por cada uno de los
reportes a entregar. Es importante tener un analisis del dato y realizar las
observaciones que se consideren pertinentes en la desviacion de los datos para
generar los controles que se consideren pertinentes y asi obtener resultados
confiables tanto para los entes de control que lo solicitan como para el

mejoramiento de las acciones por procesos internos.

Cuarto paso: Graficar flujos de informacion: La recepcién del envio de la
informacion debe colocar el contenido que se esta enviando en forma de nota o
un cédigo que indique que informacién se envia. Cuando se coloca un cédigo
debe existir un documento anexo donde se consulte el cédigo e indique que
informacion se esta enviando o recibiendo. En cuanto a la direccién del flujo,
depende de quién es el receptor y quién el emisor. Verificar que la herramienta
seleccionada por la institucién para la realizacion del flujo de informacién debe

soportar las notaciones mencionadas.

Se debe verificar si la institucién tiene como responsabilidad la generacion de
informacion y debe colocarla a disposicion de otras instituciones, dicha
informacion deberia salir de una fuente Unica, que permita el manejo de
trazabilidad y auditoria de la misma. Empaquetar y asociar las especificaciones
y notaciones para flujos entrantes, salientes, e internos con el fin de conformar

el mapa de informacién de la institucién.

Mantener actualizado este mapa de informaciébn con el apoyo de las

herramientas de software. Producto o evidencia: mapa de informacion graficado.
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Verificar y mejorar la calidad de los flujos de informacién en forma grafica,
apoyandose en los criterios de anotacién. Producto o evidencia: mapa de

informacion graficado y mejorado.

Quinto Paso: Aprobar y publicar en portal de informacién: La Publicacion
final sobre el portal de informacién de la institucion, de acuerdo a la regulacién
vigente en comunicacion (ej.: audiencias y sus formatos de accesibilidad) esta

sujeta a la politica de publicacion de contenidos de la institucion.

Una vez revisado y aprobado por la alta gerencia como Uultimo filtro del
tratamiento de la informacién realizada por el proceso. Con los puntos ya
mencionados se puede identificar que el maximo déficit se encuentra en el
analisis de informacion por parte del proceso en el tiempo determinado y realizar
la socializacion con los demas lideres o encargados acerca de las desviaciones

que se puedan presentar en dicho analisis.

Tomando en cuenta que el S.I esta relacionado para obtener un resultado en el
gue varios procesos afectan al mismo. Esto a su vez se puede iniciar con el
debido levantamiento de procedimientos por cada uno de los informes o reportes
que se solicitan los cuales deben estar relacionados con los procesos
transversales que manejan la institucién, siendo la base para cualquier

informacion a tratar a nivel institucional.

ALINEACION DE TI CON LOS PROCESOS

Los sistemas de informacién se crean para soportar los procesos de la institucion
y en ese sentido, la alineacion con los procesos definidos es vital. No obstante,
si no hay una definicibn de procesos de gestion con estandares de calidad; se
corre el riesgo de sistematizar malas practicas. Por ejemplo que los sistemas no
estén adecuados a los requerimientos de la institucién y que estén por debajo de

los niveles de uso esperados.

El éxito de una arquitectura de sistemas de informacion y de informacion

depende de la forma como se integran los procesos con el apoyo tecnoldgico
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gue requieren. En la presente seccion se realizara el cruce y analisis de los
procesos institucionales con el inventario de los sistemas de Informacién, con el
fin de determinar cuales procesos requieren el apoyo tecnoldgico para su
mejoramiento, cuales sistemas de informacién necesitan ser agrupados, o
cuales deberan ser suprimidos por duplicidad o no apuntan a ninguna actividad

institucional.

MODELO DE GESTION DE TI

ESTRATEGIA DE TI

A continuacién siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de Tl con la
estrategia institucional, la arquitectura empresarial o institucional se alinea con
los mecanismos de Gobierno de TI, a través de politicas, acuerdos de desarrollo
de servicios y de implementacion de facilidades tecnoldgicas, los procesos de la
entidad se adelantan con énfasis en la eficiencia, la transparencia y el control de
la gestiébn y necesidades institucionales con las politicas operativas y de
seguridad de la informacién, portafolio de servicios, arquitectura de informacién

y sistemas de informacion.

Definicion de los objetivos estratégicos de TI

e Identificar necesidades por procesos basados en el levantamiento
documental de actividades para integrar los sistemas de informacion que
permitan la toma de decisiones sostenibles y eficientes.

e Incentivar la competitividad y la innovacién de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de TIC por
medio de redes sociales en el que permita tener informado a nuestros

usuarios de nuestro portafolio de servicio.
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Fortalecer la gestion de las tecnologias de la informacion vy
comunicaciones (TIC), que permita la adopcién de los estandares y
lineamientos de la arquitectura empresarial para un desarrollo incluyente,
sostenido, participativo y transparente dentro de la politica de
transparencia (Ley 1712).

Reforzar los temas de herramientas de tecnologia necesarios para
impulsar las transformaciones y el desarrollo de las actividades que se
realizan por procesos.

Apoyar al avance tecnoldgico de nuevas alternativas que se puedan
presentar en el mejoramiento del S.I por procesos buscando siempre la
relacion entre los mismos como institucion relacional y no por actividades

separadas.

Alineacién de la estrategia de Tl con el plan sectorial o territorial
El Hospital Rosario Pumarejo de Lopez en busca de estrategias de Tl va a

apoyar el cumplimiento del plan sectorial o territorial, en el cual basados en la

guia de metodologia, lo cual se evalla las siguientes categorias:

Infraestructura Realizando la implementacion de alternativas de
trasmision de datos o de informacion a nivel salud con las diferentes
entidades que permitan fortalecer el desarrollo de actividades para el
cumplimiento de metas propuesta a nivel departamental, casos como él
envio de la informacidbn que nos permiten mostrar a la secretaria
informacion a nivel hospitalaria respectando los principios de
confidencialidad de las acciones realizadas; temas relacionados con
infraestructura tecnologia como el canal dedicado el cual permite hacer la
captura de informacién en tiempo real y poder tomar decisiones sobre el
dato recolectado en una Unica base de consultas.

Servicios: Ofreciendo la prestacion de actividades basados en un S.|
anico el cual no permita integrar todas las acciones realizadas por
procesos y ser la herramienta en la entrega de informacion solicitada por

los diferentes entes de control, siendo esta la Unica informacién valida
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para la evaluacién de acciones que se tengan contempladas a nivel
territorial para el cumplimiento de metas.

Aplicaciones: Prestando el respectivo apoyo e instalacion de
aplicaciones entregada por la secretaria de salud para programas a nivel
extramural y asi poder capturar las actividades en pro de un solo dato
informativo a nivel hospitalario, este a su vez debe ser verificado por el
lider del programa en cuanto a las actividades realizadas y estar
constantemente en la verificacion de cumplimiento de metas. Para esto
es importante que el lider del proceso se encuentre en linea directa con
el encargado de la captura de datos y asi tener el control de la informacion
reportado por medio de las diferentes aplicaciones y programas que se
deseen evaluar.

Usuarios: Este aplica a todas las personas que interacttia con el manejo
de informacién, con esto incluye a pacientes y colaboradores que hace
uso de las diferentes herramientas tecnologias incluye redes sociales
paginas WEB vy aplicaciones creados en el S.I. la importancia de este
punto se basa en cdmo se logra relacionar o interactuar con los diferentes
servicios prestados por el hospital buscando las estrategias que se
consideren necesarias para dar el debido cumplimiento a metas territorial

0 sectoriales segun sea el caso.

Alineacion de la estrategia de Tl con la estrategia de la institucion publica
El Hospital Rosario Pumarejo de Lopez en busca de estrategias de Tl apoya la

estrategia de la institucion publica, en el cual basados en la guia de metodologia,

lo cual se evalua las siguientes categorias:

Infraestructura: El proceso de T.l realiza la implementacion de nuevas
herramientas de verificacion y reporte de actividades a entregar ante las
instituciones en el cual se presta la herramienta tecnolégica para el debido
reporte ante instituciones publicas, dependiendo al caso se cuenta con un
lider del proceso encargado de hacer la verificacion de lo reportado y asi

tener el control de la informacion y el seguimiento al mismo a nivel interno.
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e Servicios: En la mayoria de casos el S.I presta el apoyo a los diferentes
servicios que se puedan presentar a nivel de procesos pero al tratarse de
informacion sensible por tratarse de pacientes, esta es tratada
Unicamente con el profesional o por el encargado de hacer el seguimiento
al caso, es importante recalcar que al tratarse de servicios de salud estos
se consigan en el S.1 y este cumple con el respaldo de informacién para
las veces que se necesiten consultar por el profesional, generando
privilegios de acceso y de accesibilidad segun la pertinencia de la atencion
que requiera el usuario.

e Aplicaciones: Prestando el respectivo apoyo e instalacion de
aplicaciones que se manejan a nivel interno, para la capturar de las
actividades en pro de un solo dato informativo a nivel hospitalario, este a
su vez debe ser verificado y reportado segun la solicitud o requerimientos
de entidades publicas y al igual que el manejo de informacion sectorial o
territorial es importante que el lider del proceso se encuentre en linea
directa con el encargado de la captura de datos y asi tener el control de
la informacion reportado por medio de las diferentes aplicaciones y
programas que se deseen evaluar.

e Usuarios: Este aplica a todas las personas que interactia con el manejo
de informacién, con esto incluye a pacientes y colaboradores que hace
uso de las diferentes herramientas tecnologias incluye redes sociales
paginas WEB y aplicaciones creados en el S.I. la importancia de este
punto se basa en el como se logra relacionar o interactuar con los
diferentes servicios prestados por el hospital buscando las estrategias que
se consideren necesarias, siempre y cuando respectando el manejo de
informacion de tipo personal y asi dar cumplimiento a politicas de

seguridad de la informacion.

GOBIERNO DE TI

El Gobierno de TI asegura que se evaluan las necesidades, condiciones y

opciones de las partes interesadas para determinar que se alcanzan las metas
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del plan de desarrollo; estableciendo la direccion a través de la priorizacion y la
toma de decisiones; midiendo el rendimiento y el cumplimiento respecto a la
direccién y metas acordadas; es importante que este cumple normatividades
vigentes aplicadas a la entidad con el fin de no tener sanciones al no contar con

las especificaciones realizadas dentro de cada una por obligatoriedad.

La estructura de Gobierno de Tl que se incorporard, busca base de seguridad de
la informacion y adoptando los roles de responsabilidad por procesos con el fin

de alcanzar los objetivos y las funciones de la estructura organizacional.
Se tendran en cuenta los siguientes lineamientos:

e Satisfacer las necesidades de las partes interesadas manteniendo el
equilibrio entre la realizacidén de beneficios y la optimizacion de los riesgos
y el uso de recursos financiero de la institucion.

e Cubrimiento de entrada hasta la salida de las acciones a las funciones y
procedimientos dentro de la empresa; no enfocarse sélo en el manejo
propio si no integral.

e Publicar y mostrar la importancia de una base de manejo del S.I
mostrando la integrabilidad con diferentes procesos y buenas practicas
por medio de este documento.

e Separar el Gobierno de la Gestién de TIC con el proceso de seguridad de
la informacién, dando cumplimiento a guia de evaluacién entregada por
ICONTEC y basandonos en una calificacion coherente y no en beneficio

del lider del proceso si no en el cumplimiento de la norma.

La arquitectura institucional incorpora el Gobierno de Tl a través de acuerdos de
desarrollo de servicios y de implementacion de facilidades tecnolégicas. De esta
manera los procesos de la entidad se adelantaran con énfasis en la eficiencia, la
transparencia y el control de la gestion en el cual mostraran la importancia de las

implementaciones y la interrelacion con cada uno de los procesos

Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas
vigentes: como las disposiciones legales y la normatividad vigente expedida por
las autoridades de naturaleza internas y externas.
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El Departamento Administrativo de las TIC expedird politicas de alcance
institucional, cémo las politicas de seguridad, acceso y uso de la informacién y
de los recursos tecnoldgicos, las politicas de Tl definidas desde la estrategia
seran emitidas y publicadas mediante los mecanismos y procesos normativos

que disponga la entidad,

El departamento dispondra dentro de sus politicas segun la necesidad de cada
uno de los procesos que puedan salir del levantamiento de informacion e
implementacion del S.I y sin dejar de lado la importancia del manejo de
Seguridad de la informacion especificando los roles y responsabilidades que den

a lugar en dicho manejo institucional.

Cadena de valor de TI

A continuacién se muestra en un esquema de la cadena de valor de Tl donde se
contempla la relacién de factores que se involucran en S.I para determinar el

proceso de administracion de TIC.

SISTEMAS DE INFORMACION

g

TECNICA ADMINISTRATIVA PACIENTE CONTROL Y MONITOREQ

50 DEBE GENERAR:
1.PROCESOS DEFINIDA SEGUN EL LHISTORIA CLINICA
MANEJO DE LOS . N 1. ALERTAS
2.GUIAS 2.RIESGOS ¥ SEGURIDAD
2 PROTOCOLO PROCESOS, EJEMPLO 2. OPORTUNIDAD DE
) MEIORA
AMANUALES 1. FACTURACION

2.INVENTARIOS 3. ANALISIS

~_~

GESTOR DE PROCESO

DEBE DETERMINAR:
1.PROCEDIMIENTOS PARA
DETERMINAR EL DEBIDO
MANEIO DEL DATO
2.GENERAR REPORTES DE LA
INFORMACION RECOLECTADA

INFORMACION
SE GENERA:

1. COMITES

2, TOMA DE DECISIONES

3. RESPONSABLES

En el siguiente diagramado se explican los actores que se involucran a la cadena

de valor de la institucion publica:
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INSUMOS ACTIVIDADES SALIDAS

- Planes de auditoria -Programacion de actividades anuales - Plan de trabajo anual institucional
- Planes de me;olramlento en cumplimiento al plan de gestidn - Red de datos en Operacién
- ::';"LU:E: ‘;sc?::t'én - Administracion del canal dedicado y - Infraestructura tecnoldgica
- . componentes de telecomunicacion _ i i
- Mapa de Riesgo de proceso —real?zar el cumplimiento del Plan de _sj:ﬁii%;um;)i:;g:-:ﬁ;rll;os para la
- Plan de accion de Sistema de mantenimiento programado consulta e ingreso de registros
seguridad de la informacion -Actualizar y administra Pagina de la - Aplicaciones implementadas
- Intemet y canal dedicado institucion - Informes de Gestién y normativos
- Solicitudes y uso de recursos Tl -Realizar mejoramientos a reportes y entregados a entes de control
- Sollcitud de Soportes necesidades de los procesos - Informe de seguimiento al plan de
- Plan de accion Anual en salud - Actualizacién a nuevos desarrollos del mejoramiento de autoevaluaciones
- Indicadores del Proceso |::> sl |::> realizadas
- Autoevaluacion -Realizar los planes de mejoramiento a - Ajustes a necesidad del usuario
lugar basados en la documentacion del Interno y extermno
proceso

-Aplicar las técnicas que se consideren
pertinentes para el cumplimiento de
seguridad de la informacion

- Realizar autoevaluaciones basados
en normatividad que aplique a las
actividades del proceso

- Promover herramientas de consulta a
informacién que se requiera por
procesos

Plan de implementacion de procesos

A continuacién se presenta el plan de implementacion del proceso disefiado y
alienado a la estructura organizacional propuesta anteriormente. Se ha
contemplado caracterizar el proceso basado en el sistema de gestion de servicio

que propone la norma ISO 20000-1.

Para la implementacién del sistema de gestidn de servicios tecnolégicos con
base en la norma ISO 20000-1, se identifica una fase preliminar y el ciclo PHVA
para implementacién del sistema de gestién que se definirdn a continuacion: El
sistema de gestion a implementar se realizara por medio del ciclo de

mejoramiento continuo del PHVA:

En la Fase del Planear se tiene como producto el plan de implementacion del
sistema de gestién, en esta fase es importante identificar el alcance, los
objetivos, el orden de implementacion de los procesos, agruparlos segun su
categoria, realizar un mapeo la estructura del proceso actual, definir el enfoque
para la relacion con proyectos que estén creando o modificando los servicios e
identificar los recursos, el equipamiento y los presupuestos necesarios para

alcanzar los objetivos.
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Una vez realizada la fase de planificacién se procede a la fase del Hacer en el
cual se documentara las politicas, planes, procedimientos y definiciones para

cada proceso o conjunto de procesos.

Cabe aclarar que hasta este punto tenemos la etapa de implementacion ya
realizada en los procesos al manejo del S.I institucional, paso seguido a este se
procedera con la verificacion de los requisitos de gestion del servicio son
conformes con el plan de gestion del servicio y los requisitos de la norma.

Finalmente y cerrando el ciclo Identificar las mejoras de un proceso, se realizaran
acciones correctivas y preventivas, las politicas, los planes y los procedimientos

de gestion del servicio, siempre que sea necesario.

Estructura organizacional de Tl

A partir del andlisis de la estructura organizacional existente en el area de TI
realizado en “Servicios Tecnoldgicos” se debe estructurar o mantener una
estructura de funciones y roles que permita cumplir con los objetivos estratégicos
de TI.

En concordancia al mapa estratégico se busca liderar la gestion estratégica y
operativa de las tecnologias de la informacion y las comunicaciones mediante la
definicion, implementacion, ejecucién, seguimiento y divulgacion de politicas,
planes, programas y proyectos que estén alineados a los planes estratégicos del
municipio y al modelo integrado de gestion de la entidad; buscando impulsar
transformaciones sociales, incrementar la eficiencia, reducir los riesgos de

corrupcion y mejorar la prestacion de servicios.
Con lo anterior se define algunos de las funciones:

1. Impartir lineamientos relacionados con las Tecnologias de la Informacion
y las Comunicaciones en el Hospital Rosario Pumarejo de Lopez y
verificar su cumplimiento.

2. Definir, implementar y actualizar la arquitectura empresarial de las
Tecnologias de la Informacion y las Comunicaciones y los planes que se

deriven de esta.
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3. Asegurar que todos los proyectos relacionados con las Tecnologias de la
Informacién y las Comunicaciones que se desarrollen y sean compatibles,
interoperables e integrables con los sistemas existentes.

4. Asesorar y emitir concepto técnico para la adquisicion de compras de
bienes y servicios relacionados con las tecnologias de la informacion y las
comunicaciones, que se pretendan realizar, de acuerdo a la arquitectura
empresarial y a los lineamientos definidos previamente por este proceso.

5. Impartir lineamientos en materia de tecnologia digital para el intercambio,
pertinencia, calidad, oportunidad y seguridad de la informacién.

6. Gestionar la seguridad informatica en cada uno de los componentes de
tecnologia para garantizar la integridad, disponibilidad y confidencialidad
de la informacion.

7. Formular politicas orientadas al uso efectivo del derecho de acceso de
todas las personas a las tecnologias de la informacion y las
comunicaciones.

8. Desarrollar las demas funciones y negocios que le sean asignadas
acordes con su competencia.

9. Desarrollar, implementar, mantener y administrar la infraestructura
tecnoldgica y los sistemas de informacion de la entidad en virtud de lo
establecido en el Plan Estratégico de Tecnologias de la Informacion.

10. Administrar e impartir los lineamientos para el uso de las redes de
telecomunicacion internas

11. Emitir concepto técnico, asesorar y apoyar técnicamente a las
dependencias y organismos en la adquisicibn de sistemas e
infraestructura de las Tecnologias de la Informacion y las Comunicaciones

y en la supervision de los mismos.

GESTION DE INFORMACION
Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacion que se

extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
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desarrollo de la capacidad de analisis en los definidores de politica, de estrategia,

y de mecanismos de seguimiento, evaluacién y control.

Para ello es necesario contar con herramientas orientadas al seguimiento,
analisis, presentacion y publicacion segun los ciclos de vida de la informacion y
los diferentes publicos o audiencias de analisis. Dentro de esto se referencian
las siguientes herramientas para el desarrollo de las acciones para el tratamiento

de la informacion:

e Generacion de reportes con parametros de busqueda en cada uno de los
a modulos que se manejan a nivel asistencial y/o administrativo.

e Publicacion de informacion de normatividad en medios de comunicacion.

e Reuniones a nivel interno para el andlisis de informacion y verificacion de
la desviacién del dato para generar lo planes de mejoramiento basados
en la documentacion y guias ya establecidas para el seguimiento de los
procedimientos a realizar dentro de cada actividad.

e Entrega de casos por medio de mesa de ayuda o de correos para la
verificacion de inconsistencias dentro del S.I.

e El lider de talento humano con el fin de replicar a sus colaboradores
inconsistencias o desconocimiento del manejo para la elaboracion de
actividades internas relacionadas con el S.l y basandose en la estructura

organizacional.

Arquitectura de Informacion

Dentro de la arquitectura del manejo de informacién es importante conocer el
proceso de entrega a los procesos a nivel institucional, el cual puede aplicar para
entes que solicitan informacion. La informacion que se genera del S.| esta a
cargo del lider del proceso y es aquel quien cumple la responsabilidad de
salvaguardar aquellos datos administrados por los procesos en cada uno de los
aplicativos que se manejan ya sean asistenciales y administrativos y el cual debe
velar por que este tipo de informacion no sea alterada ni tratada con fines

personales cumpliendo asi una de las policitas de seguridad de la informacion.
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SISTEMAS DE INFORMACION

Arquitectura de sistemas de informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en fuente Unica
de datos utiles para la toma de decisiones en todos los aspectos; que garanticen
la calidad de la informacion, dispongan recursos de consulta a los publicos de
interés, permitan la generacion de transacciones desde los procesos que

generan la informacion y que sean faciles de mantener.

Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte técnica. Bajo este esquema, la asesoria de
informatica y telematica elabora los lineamientos tecnologicos que la asesoria de
informatica y telemética recomienda incorporar en las especificaciones técnicas

de proyectos de implementacion de sistemas de informacion.

Implementacion de sistemas de informacion

Es importante dar claridad que el S.I de la institucién se basa en conceptos de
manejo técnico en el cual el personal debe conocer conceptos minimos de
manejo de ofimatica. En un gran porcentaje encontrado de una desviacion de
datos o de informacion dentro de un proceso proviene inicialmente en la persona
qgue opera el S.ly se detecta al momento de hacer la revision por parte del gestor

al generar la informacion de produccion.

Dentro de la implementacion del S.I es importante definir el alcance de la misma,
para esto se desea ver la necesidad por proceso, en la recoleccién de
informacion tratada de las actividades que se realizan para disefar e
implementar las herramientas que se consideren pertinentes y capturar el dato
dentro de una sola base de datos de manera unificada, en caso tal que no se
logre relacionar aquellos datos bajo la estructura se buscara modulos que
permitan tener el manejo de actividades realizadas y se procedera a entregar la

produccion del S.I base para tener un comparativo y asi manejar un solo lenguaje
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de articulacion entre los demas modulos implementados; para esto es importante
que el lider del proceso entienda la relacion que genera su proceso a nivel

institucional y asi pueda apoyar a la mejor implementacion que se vaya a realizar.

El sistema de informacion se debe basar en una estructura organizacional
generando niveles de responsabilidad y de analisis del dato el cual est4 a cargo
de cada lider ya que este es quien mejor conoce los movimientos o actividades
dentro de su proceso, siendo asi el lider es quien debera guiar y/o orientar a su
equipo de trabajo para que las actividades queden registradas de manera
adecuada dentro de la herramienta que se implemente, para esto debe contar
con una andlisis de posibles causas que se puedan presentar durante la
ejecucion y posterior a esto realizar las pruebas que se consideren pertinentes
antes de colocar en funcionamiento y con esto generar el manual de actividades
para ser entregado al proceso de calidad y planeacion generando integrabilidad
con los demas procesos para ser conocidos por los colaboradores y saber acerca

del manejo y orientacion que se puedan prestar a los usuarios.

Servicios de soporte técnico

El proceso de S.I cuenta con niveles de soporte ya sean técnicos, de informacion,
operativos o por desconocimiento de la persona que hace uso de las
herramientas suministradas para el reporte de actividades dentro del proceso.
La medicion de los soportes se hace necesaria, ya que asi se puede medir las
falencias y generar los planes de accién que se consideren necesarias y a su ve
realizar mejoras en las acciones y/o actividades desde el proceso de S.I a nivel
institucional. Herramientas como mesa de ayuda nos reporta el tiempo de
respuesta, causa y motivo generando una base de consulta para casos futiros
gue se presenten; la cultura organizacional se basa siempre en el reporte verbal
lo cual nos lleva a dar solucion basada en acciones rapidas dejando siempre un

residuo sobre la solucion definitiva.

Por medio de la mesa de ayuda se puede realizar la responsabilidad dentro del

proceso para la solucién a los casos reportados y asi tener respuestas ya
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registradas por medio de la misma herramienta; esto permite tener un diccionario
de casos para ser consultada dentro del mismo proceso y dar soluciones en un

tiempo moderado sin necesidad de iniciar con el andlisis de la causa.

MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

La norma ISO 20000 se implementara para gestionar e integrar la prestacion
eficiente y eficaz de los servicios tecnologicos mediante una forma metdadica,
integrada y orientada a los procesos, haciendo especial énfasis en garantizar la
calidad de los servicio a los distintos clientes. Esta norma se alineara y articulara
con él un sistema de gestion de calidad de la entidad con la implantacion de este

modelo de trabajo en las TIC

La implementacidon de esta norma se realiza de acuerdo a los Requisitos del
servicio(4) por cada uno de los organismos que se detecten como clientes,
analizando cada uno de los procesos del sistema de Gestion de servicios(5),
disefio y transicion de servicios nuevos o modificados(6), Procesos de

relacion(7), procesos de solucion(8), Procesos de control(9).

Sistema de Gestion del Servicio (SGS) - ISO 20000-1

Sistema de Gestion del Servicio

-Responsabilidad de i -Gobernanza de los Procesos operados

Direccion pOr terceros
Clientes - Gestion de los recursos -Gestion de la documentacion Clientes
h’ oiras - Recursos humanos [‘I’ otras
partes partes
interesadas) interesadas)

Disefio y transicion de servicios nuevos o modificados

Procesos de entrega del servicio

~Gestion de la capacidad - Gestion del nivel del  -Gestion de |a seguridad
servicio de la informacion

Requisitos ~ s dela - Elsboracion de
del continuidad y -Informes del servicio  presupuesto y contabilidad ¢ Sservici
Servicio disponibiidad del servico de los servicios rvicio

Procesos de Control

Gestion de la configuracion
Gestion de cambios
Gestion de la entrega y despliegue

Procesos de Resolucion Procesos de Relacion
- Gestion incidencias y solicitudes de - Gestion de relaciones con el negocio
SErvicio - GEStion de suministradores
- Gestion de problemas
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El Sistema de Gestidn de servicios funcionara por medio de la mesa de ayuda la
cual por medio de sus gestores y la base de datos de conocimiento determinara
si la solicitud es un incidente, solicitud de nuevos servicios o requerimientos a
servicios que ya estan implementados, ademas revisara el nivel de incidencia en
el servicio, su nivel de afectacion indirecta a los servicios que se prestan al
ciudadano, se realizard su escalamiento de acuerdo a la caracterizacion del
servicios afectado a los profesionales del departamento TIC o si se debe escalar
a un nivel mas alto de proveedores para su solucion, durante estos procesos se
realizardn andlisis de solicitudes, incidentes, problemas disponibilidad de los
servicios para generar los informes que se requieran para el mejoramiento
continuo que debe implementarse, este proceso debe estar conectado con el
proceso de gestidn estratégica, para la aplicacion de las politicas y el analisis de

gobernabilidad y Arquitectura empresarial y TIC.

Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que se aplicaran estaran de acuerdo a los estandares o
marcos de referencia que se encuentren alineados con las guias de referencia
de Gobierno En Linea (GEL), Arquitecturas IT(IT4+), ITIL y la Norma ISO/IEC
20000 como estandar especifico para la Gestion de Servicios de TI, con el
objetivo de aportar los requisitos necesarios, dentro del marco de un sistema
completo e integrado, que permita a una organizacion proveer servicios de TI
gestionados, de calidad y que satisfagan los requisitos de sus clientes, COBIT 5
Marco de Negocio para el Gobierno y la Gestion de las Tl, la Norma ISO/IEC
38500 - Gobierno Tl sobre el uso eficaz, eficiente y aceptable de la tecnologia
de la informacion (TI), la Norma ISO/IEC 27000 - Marco de Gestion de seguridad

de la informacion.

Los criterios de calidad se trabajaran como un modelo partir de la experiencia,
las buenas practicas y lecciones aprendidas durante la implementacion de la
estrategia de gestidon TIC, facilitando el desarrollo de la gestién de Tl que genera

valor estratégico para la entidad, sus procesos, clientes y usuarios.
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Arquitectura Empresarial TOGAF proporciona los métodos y herramientas para
ayudar a la aceptacién, la produccién, el uso y el mantenimiento de una
arquitectura empresarial, se basa en un modelo de proceso iterativo con el apoyo
de las mejores practicas y una re-utilizable con el conjunto de activos arquitectura
existente, aprovechando los mapeos de Togaf, con otras arquitecturas como los
marcos de referencia de arquitectura de procesos(eTOM), Marco de referencia
para datos e informacion (SID), Marco de referencia de tecnologia(TAM), entre

los mencionados anteriormente como ITIL y Cobit.

Los proyectos que se ejecutaran tendran aplicadas politicas de gestion de
proyectos bajo estandares internacionales reconocidos como es la metodologia
PMBOK del PMI, como una guia de estdndares internacionales que se puedan
adaptar a cada caso y contexto particular, reconocidos como buenas practicas
por el PMI que se pueden aplicar a la mayoria de los proyectos en la mayoria de

los casos.

Infraestructura

Tomando en cuenta el manejo integral de proceso y servicios prestados a los
usuarios se hace obligatorio contar con un plan de contingencia y manejar
conceptos minimos de seguridad de la informacion a nivel institucional. Para esto
se debe contar con politicas de manejo de acceso a espacios donde reposan el
servidor, buen manejo de cableado de datos, revision periddica de trasmision de

datos, conectividad con centros de salud.

Es importante, resaltar que la infraestructura tecnoldgica incluye también manejo
de Gobierno en Linea ya que esta es la herramienta de mayor consulta para los
usuarios y de las cuales si no se cuentan con puntos basicos como: Cableado,
servidor de dominio, equipo de computo para actualizacion de eventos y noticias.

No seria posible que este proceso pudiese funcionar de la manera correcta.

Por ultimo, se debe recalcar que si no se cuenta con una buena implementacion
del manejo de seguridad de la informacion esta se encuentra vulnerable a que
cualquier tercero pueda generar algun tipo de dafio a la infraestructura
tecnoldgica en la institucion.
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Conectividad

Como se mencioné en el anterior punto la base de datos reposa en el Data
Center de la Oficina de Sistemas y a esta se realiza la conexion a todas las
areas de la institucion, llegando a ellos con conexion por medio de conexiones
de red y trabajando bajo un canal dedicado para evitar la fuga de informacion,
ahora bien en este punto es importante volver a resaltar la importancia del
manejo a nivel institucional y el manejo que puedan sacar beneficio cualquier
persona con manejo basico en sistemas para sacar provecho de informacion

confidencial e institucional generando grandes problemas a nivel juridico.

El punto de mayor falencia actualmente es contar con el gestor encargado de
realizar el control de operaciones sobre el manejo de seguridad de la informacion
y hacer la implementacion del mismo para asi evitar inconvenientes. Aunque el
MinTic bajo la estructura ofrece guia de implementacion y permite que esta sea
el mismo lider del S.1, la ISO solicita que sea una persona diferente ya que este
no puede ser juez y parte acerca de las policitas a implementar ya que a este

proceso es quien directamente aplica la mayoria e cambios a implementar.

Servicios de operacion

Se catalogan como servicios de operacion aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los
sistemas de informacién y de los servicios informaticos. Todas las politicas
definidas para cada tipo de servicio deben estar recopiladas en un documento
general de politicas de TI, este debe estar vinculado directamente entre el
procesos de S.| (sistemas de informacién) y el proceso de SGSI (Sistema de
Gestion Seguridad de la Informacién) con el fin de verificar e implementar los
controles por procesos a nivel institucional y de estructura para lo relacionado
con centros de salud con el fin de velar por la continuidad del negocio de forma

permanente.
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Mesa de servicios

Durante todo el documento se ha explicado la importancia de mesa de ayuda el
cual tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva y
oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los
usuarios finales sobre la operacion y uso de todos los servicios ofrecidos por la
Direccion de Tecnologia: Informacion, Sistemas de Informacion y Servicios

Tecnoldgicos.

Procedimientos de gestion

Con el anterior punto nos permite identificar algunos de los procedimientos que
se encuentran incluidos como: mesa de ayuda, gestion de incidentes, gestion de
problemas, gestion de eventos, gestion de cambios, gestion de seguridad,
gestion de la configuracion, gestion de la entrega, gestion de niveles de servicio,
gestion de disponibilidad, gestion de capacidad y gestién de continuidad. En otro
tipo de documentos se especificara a fondo el manejo de cada uno de estos con
el fin de ser conocidos y replicados a los colaboradores de la institucion.

Uso y apropiacién

Basandonos en las necesidades por cada uno de los procesos se realizan las
modificaciones que se consideren importantes y con un alcance pronto a
resolver. Durante todo el documento se ha recalcado la importancia de la
documentacion y asi poder dar buen uso a las experiencias obtenidos en la
implementacion y los logros que se pueden alcanzar por cada uno de los
procedimientos realizados en el buen uso y apropiacion de un S.I relacionado
dando el maximo alcance y cubrimiento posible, tratandonos de una instituciéon

gue aplica con varias sedes de atencion.

Calle 16 Avenida la Popa. Teléfonos: 5712336 — 5712340 — 5746164 — 5748478
www.hrplopez.gov.co sistemas@hrplopez.gov.co
Valledupar — Cesar


http://www.hrplopez.gov.co/
http://www.hrplopez.goc.co/

MODELO DE PLANEACION

El modelo de planeacién incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacién, el plan de
proyectos de servicios tecnolégicos y el plan del proyecto de inversion. Para este
nos basamos en la estructura entregada por el proceso de planeacion de la
institucién en el cual por medio del proceso de S.I realiza la implementacion de
herramientas o de soluciones por medio de parametrizaciones acerca de las
mejoras y captura de informacion que se requiera para estar alineados con el
plan de gestion de la Gobernacion y el cumplimiento de metas basados en datos

recolectados de cada uno de los procesos que se involucren al mismo.

El proceso de S.I permitira ir desarrollando las acciones dentro de las vigencias
de 2018 al 2020, tomando en cuenta el desarrollo de gestiébn que se tenga
contemplado dentro del plan a desarrollar por el proceso de planeacion
institucional; Estas actividades estaran dando cumplimiento a los indicadores
propuestos a nivel departamental mostrando los respectivos avances dentro de
cada uno de los indicadores propuestos del cual se realizara el informe o soporte

de cumplimiento de actividades de manera mensual.

Al contemplar el S.I como un proceso trasversal y en algunas de sus
subprocesos y de manera estratégica este debe velar por que el cumplimiento
de las acciones o e indicadores puedan ser tangibles o medibles ofreciendo
herramientas tecnolégicas en cualquiera de los procesos que se manejan a nivel
interno, de aca el principio del cumplimiento basandonos en el plan estratégico

de tecnologia de la informacion.

Las actividades a desarrollar en este periodo 2018 — 2020 estan sujetas a las
necesidades que se planteen por medio de los lideres de cada uno de los
procesos, el proceso de S.|I buscara la forma de capturar el dato y realizar el
desarrollo para la entrega de informacion a reportar y/o a revisar para el
cumplimiento de metas; En cuanto a las actividades directas al proceso de S.I,
este velara por la trasmision de informacion a las plataformas creadas y/o

desarrolladas por la gobernacion.
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El desarrollo de gastos estara definidas dentro de la ejecucion presupuestal
anual, para esto se hara entrega de necesidades para ser proyectadas durante
la vigencia con el fin de suplir las necesidades en las implementaciones que se
presentan para el desarrollo de las acciones en cumplimiento con el plan

estratégico definido.

Este plan maestro define el norte de accion estratégica en materia de Tly a él
se deberan alinear el plan de inversiones, la definicion de la estructura de
recursos humanos y todas las iniciativas que se adelanten durante la vigencia
del PETI.

Para este se definirA una guia base buscando el cumplimiento de metas
propuestas durante el periodo 2018-2020, en el cual el proceso de planeacion
debe realizar el enlace de las acciones ya realizadas en periodos anteriores a
este y relacionarlas con el periodo actual, en busca de los indicadores normativos

solicitado por los diferentes entes de control para el cumplimiento de las mismas.

Lineamientos y/o principios que rigen el plan estratégico de TIC

Los proyectos del presente documento PETI se alinean con la metodologia T4+
y el marco de referencia AE dado por Mintic.

Estructura de actividades estratégicas y/o proyectos tecnolégicos

En este capitulo se define la lista de actividades estratégicas que conforman el
mejoramiento necesario para realizar la transformacion de los sistemas de
informacion de la ESE Hospital Rosario Pumarejo de Lopez enfocados en

mejorar la prestacioén de servicios.

Ademas se presentan los proyectos incluidos dentro de la hoja de ruta necesaria
para completar la arquitectura objetivo en los proximos afos, como Plan de
intervencion sistemas de informacion:

- Aplicativo para el envio multiple de correo ante las EPS
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- Disefio y creacion de la Matriz de informacion

- Mantenimiento de equipos de cOmputos

- Actualizacion pagina Web institucional en cumplimiento de la Ley 1712 de 2014
- Actualizacion y mantenimiento de Dinamica Gerencial.Net

- Actualizacién y mantenimiento de Daruma

- Actualizacién Licencia Antivirus

- Actualizacion de licencias de correo

- Adquisicion de 100 computadores

Plan maestro o Mapa de Ruta

Afos | 2018 2019 2020

Trimestres |2 (3 (4 (1(2(3(4(1|2|3|4

Aplicativo para el envio miltiple de correo ante las EPS

Disefio y creacion de la Matriz de informacion

Mantenimiento de equipos de cémputos

Actualizacion pagina Web institucional (cumplimiento de la Ley 1712 de 2014)

Actualizacién y mantenimiento de Dinamica Gerencial.Net

Actualizacién y mantenimiento de DARUMA

Actualizacién Licencia Antivirus

Actualizacion de licencias de correo

Actualizacion de 100 Computadores

Proyeccion de presupuesto area de Tl y/o proyecto de inversion

Segun el plan plurianual de la ESE HOSPITAL ROSARIO PUMAREJO DE
LOPEZ, la proyeccion de presupuesto en el area de Tl es:

Periodo: 2018 - 2020

Aplicativo para el envio multiple de correo ante las EPS 10.000.000,00

Disefio y creacion de la Matriz de informacion
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Mantenimiento de  equipos de cOomputos vy

comunicaciones, suministros 756.000.000,00
Actualizacion pagina Web institucional (cumplimiento de la Ley

1712 de 2014) 5.000.000,00

Actualizacion y mantenimiento de Dindmica Gerencial.Net 400.000.000,00
Actualizacién y mantenimiento de DARUMA 50.000.000,00
Actualizacion Licencia Antivirus 20.000.000,00
Actualizacion de licencias de correo 20.000.000,00
Actualizacion de 100 Computadores 300.000.000,00

Total inversion: 1.561.000.000,00

Plan de comunicaciones

Como estrategia de comunicacién y divulgacion del Plan estratégico de
tecnologias de la Informacion y comunicaciones se realiza la divulgacion por
medio de la pagina institucional y medios de comunicacion para ser conocido a
los colaboradores y usuarios.
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